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 کدام دستور مقطع زمانی اتصال به پورت های مجازی را تنظیم می کند؟-1

 پورت مجازی به تنظیم زمان ندارد -الف

 TIMER -ب

 TIME -ج

 TIME-OUT -د

 ارد؟چه کاربردی دSERVICE PASSWORD ENCRYPTIONدستور-2

 رمزکردن همه کلمات عبوری که رمزنگاری نشده اند -الف

 رمزکردن کلمات عبور پورت های مجازی -ب

 رمز کردن کلمات عبور محیط اجرایی -ج

 چنین دستوری نداریم -د

 مقدار بیت انتخابی بین چه مقادیری می تواند باشد؟CRYPTOKEYدر تعیین بیت های کلید در -3

 1024تا  512 -الف

 2048تا 360 -ب

 4096تا 360 -ج

 1024تا 512 -د

 در پیکربندی نقش های مدیریتی روی تجهیزات شبکه ،کدام گزینه فعال سازی پارامترهای احراز هویت است؟-4

 AAA -الف

 CIA -ب

 FES -ج

 روی تجهیزات نمی توان امنیت را پیکربندی کرد -د

 تمام رخدادها را ثبت می کند؟ ( کدام سطح زیرSYS LOGبعد از پیکربندی سروروقایع نگاری)-5

 ALERT -الف

 NOTIFICATION -ب

 ERROR -ج

 DEBUGGING -د

 جهت پیکربندی سرورهای احراز هویت کدام سرویس روی کدام سرورها پیاده سازی می شود؟ --6

 TACACSروی  AAA َ-الف

 FTPروی CIA -ب

 RADIUSروی CIA -ج

 سرورFTPروی AAA -د

 داخلی روی تجهیزات ، حساب های کاربری چگونه و کجا تعریف می شوند؟جهت پیکربندی احراز هویت -7

 روی خود تجهیزات به صورت سراسری -الف

 روی سرور احراز هویت به صورت سراسری -ب

 روی خود تجهیزات به صورت محلی -ج

 روی سرور احراز هویت به صورت محلی -د



 

 

 :نیست کدام گزینه صحیح -8

 استفاده می کند UDPاز پروتکل  RADIUSو سرور  TCP از پروتکل TACACSسرور  -الف

 پشتیبانی می شوند AAAدر دو سرور توسط سرویس  -ب

 در شبکه های بزرگ کاربرد دارد TACACS -ج

 توسط سیسکو پشتیبانی نمی شود RADIUS -د

 کدام یک از گزینه های زیر روش کنترل دسترسی اختیاری است؟-9

 MAC -الف

 DAC -ب

 ABAC -ج

 RBAC -د

 کدام یک از گزینه های زیر روش کنترل دسترسی اجباری است؟-10

 MAC -الف

 DAC -ب

 ABAC -ج

 RBAC -د

 کدام یک از گزینه های زیر روش کنترل دسترسی برمبنای نقش است؟-11

 MAC -الف

 DAC -ب

 ABAC -ج

 RBAC -د

 نحوه پیاده سازی سیاست های امنیتی در سازمان به چه ترتیبی است؟-12

 ابتدا احراز هویت سپس کنترل دسترسی -الف

 ابتدا کنترل دسترسی سپس احراز هویت -ب

 احراز هویت و کنترل دسترسی بطور همزمان -ج

 هیچکدام -د

 ؟نیستکدام یک از گزینه های زیر جزء اهداف امنیت اطلاعات -13

 محرمانگی -الف

 احراز هویت -ب

 کنترل دسترسی -ج

 حسابرسی -د

 مورد استفاده قرار می گیرد؟ IPهای زیر بدلیل کم بودن تعداد آدرس های کدام یک از گزینه -14

 OVERLOADING -الف

 OVERLAPPING -ب

 NAT -ج

 VPN -د

 چیست؟ KERBEROSمهم ترین دلیل استفاده از احراز هویت -15



 

 

 اهمیت داده ها در مقابل شنود -الف

 اهمیت داده ها در مقابل جاسوسی شبکه -ب

 برای نفوذگران رمز گشایی دشوار -ج

 سازگاری با محصولات شبکه -د

 ها کدام نوع دسترسی می باشد؟ LABLEدسترسی بر اساس -16

 RAC -الف

 DAC -ب

 MAC -ج

 DRAC -د

 کدام روش احراز هویت روی روترها هستند؟-17

 PAP -الف

 CHAP -ب

 گواهینامه ها -ج

 DAC -د

 هدف یا اهداف امنیت اطلاعات چست؟-18

 CONFIDENTIAUTY -الف

 INTEGRITY -ب

 AVAILABILITY&AUTHENTICATION -ج

 ALL FOLLOW -د

 کدام جزء روش های کنترل دسترسی نیست؟-19

 دسترسی براساس نقش -الف

 کنترل دسترسی اختیاری -ب

 کنترل دسترسی اجباری -ج

 PAP -د

 کدام مورد جزء روش های احراز هویت می باشد؟-20

 CHAP -الف

 RAC -ب

 DAC -ج

 MAC -د

21-LABLE   سرویسKDC شامل چه اطلاعاتی می باشد؟ 

 اطلاعات امنیتی  یک سرویس -الف

 اطلاعات مربوط به هویت یک سرویس -ب

 اطلاعات مربوط به رمزنگاری -ج

 اطلاعات مربوط به حملات -د

 اجزای کلیدی امنیت کدام است؟-22

 امنیت فیزیکی -الف



 

 

 سیاست ها -ب

 مدیران و کاربران -ج

 ارد فوق  می تواند صحیح باشدتمامی مو -د

 نیست؟   GENERIC  CONTAINERکدام مورد جزء خصوصیات -23

 به طور پیش فرض به وجود می اید. -الف

 فقط می توان خصوصیات خاص انها را  ویرایش کرد. -ب

 استفاده جهت نظم دهی به شبکه -ج

 شخصا نمی توان ایجاد کرد. -د

 است؟ کدام حمله وابسته به حملات دیگر-24

 SPOOFING -الف

 MAN IN THE MIDDLE -ب

 DOS -ج

 REPLY -د

 می باشند؟  BACKDOORکدام گزینه زیر ایجاد کننده -25

 SPY -الف

 ویروس -ب

 کرم ها -ج

 تروجان -د

 اجزای کلیدی امنیت کدام است؟-26

 امنیت فیزیکی -الف

 کارت اعتباری -ب

 روش های بیومتریک -ج

 KERBROS -د

 زینه های زیر جزء مکانیزم های احراز هویت نمی باشد؟کدام یک از گ-27

 PAP -الف

 CHAP -ب

 MS - PAP -ج

 MS - CHAP -د

 ؟نمی باشدکدام گزینه جزء نواحی امنیتی -28

 INTERNAL ENVIRONMENT -الف

 EXTRANET -ب

 EXTERNAL ENVIRONMENT -ج

 MIDDLE ENVIRONMENT -د

 ارد برایکلمه عبور استاند Anonymous FTPچیست؟ -29

 آدرس e-mailکاربر  -الف

 IPکامپیوتر  -ب



 

 

 Computer Name -ج

 Username -د

 VLANها را می توان با استفاده از امکاناتی که در ........................................... نهاده شده است، پیاده سازی نمود -30

 Switches & Routers -الف

 Hubs -ب

 VPN Servers -ج

 Firewalls -د

 خصوصیت Integrityدر امنیت بیانگر کدام ویژگی امنیت اطلاعات می باشد؟ -31

 حصول اطمینان از صحت ارسال بسته ها بدون تغییر در مسیر -الف

 حصول اطمینان از دریافت بسته توسط گیرنده مورد نظر -ب

 تایید هویت ارسال کننده -ج

 حصول اطمینان از امنیت اطلاعات ارسالی -د

 دی مخرب که هدف اصلی آن توزیع و انتشار خودبخودی بر روی سیستم های شبکه می باشد:ک-32

 Trojan Horse -الف

 Virus -ب

 Worm -ج

 Logic Bomb -د

 از کدام سیستم زیر برای محافظت، تشخیص و اخطار در برابر تهدیدهای امنیتی شبکه بکار می رود؟-33

 Network Monitoring -الف

 IDS/IPS -ب

 VPN Servers -ج

 Routers -د

 فرایند رمزنگاری که در آن از یک پیام برای مخفی کردن پیام دیگری استفاده می شود، چه می گویند؟-34

 Hashing -الف

 Steganography -ب

 Crypto intelligence -ج

 MDA -د

 ه نام دارد؟سیاستی که بر طبق آن دستورالعمل استفاده از سیستم ها در سازمان تعیین میگردد، چ-35

 User Policy -الف

 Enforcement Policy -ب

 Security Policy -ج

 Use Policy -د

 کدام یک از پروتکل های زیر، در صورت امکان باید در شبکه از آن اجتناب شود؟-36

 Telnet -الف

 e-mail -ب

 ICMP -ج



 

 

 WWW -د

 کدام سرویس شبکه های ابری را تعریف می کنند؟-37

 Infrastructure as a Service -الف

 Security as a Service -ب

 Compute as a Service -ج

 Tenancy as a Service -د

پیش فرض باید کدام پروتکل را روی یک پورت دسترسی اجازه دهد تا دستگاه  ACLبا توجه به بهترین شیوه های سیسکو، -38

 کند؟ را برای تامین اعتبار و اتصال به شبکه فعال BYOD wiredهای 

 MAB -الف

 DNS -ب

 HTTP -ج

 802.1x -د

 چیست؟ Cisco IOS privilegeسطح  پیش فرض -39

 0 -الف

 1 -ب

 7 -ج

 5 -د

 چه نوع الگوریتمی از یک کلید برای رمزگذاری و رمزگشایی داده ها استفاده می کند؟-40

 a symmetric algorithm -الف

 an asymmetric algorithm -ب

 a Public Key Infrastructure algorithm -ج

 an IP security algorithm -د

 از اعتبارنامه دسترسی محافظت شده استفاده می کند؟ EAPکدام روش -41

 EAP-GTC -الف

 EAP-PEAP -ب

 EAP-TLS -ج

 EAP-FAST -د

 تفاده کنند؟اجازه می دهد تا از یک اتصال شبکه اس LAN/WANبه ترافیک اینترنت و ترافیک محلی  VPNکدام ویژگی -42

 hairpinning -الف

 split tunneling -ب

 tunnel mode -ج

 transparent mode -د

 چه نوع بسته ای عملیات شبکه را روی یک دستگاه شبکه ایجاد و انجام می دهد؟-43

 services plane packets -الف

 management plane packets -ب

 control plane packets -ج



 

 

 data plane packets -د

 استفاده کنید؟ binding tableاز چه دستوری می توانید برای تأیید وضعیت -44

 show ip dhcp pool -الف

 show ip dhcp snooping statistics -ب

 show ip dhcp snooping binding -ج

 show ip dhcp snooping database -د

 شود، چه مکانیزمی باید استفاده شود؟ blockedدریافت کند و مستقیماً  superior BPDUاگر سوئیچ یک -45

 root guard -الف

 EtherChannel guard -ب

 loop guard -ج

 BPDU guard -د

 را می توانید برای یک رابط روتر اعمال کنید؟ crypto mapچند مجموعه -46

 3 -الف

 2 -ب

 1 -ج

 4 -د

 چه ویژگی می توانند از صفحه داده محافظت کنند؟-47

 policing -الف

 IPS -ب

 QoS -ج

 DHCP-snooping -د

 کدام حالت حسگر می تواند مهاجمان را به صورت درون خطی رد کند؟-48

 fail-close -الف

 IPS -ب

 IDS -ج

 fail-open -د

 از گزینه های فیلتر استفاده می شود؟ SDEEکدام گزینه برای نمایش انواع پیام -49

 error -الف

 none -ب

 stop -ج

 every -د

 ام گزینه اطلاعاتی را توصیف می کند که هنگام اعمال لیست دسترسی به یک رابط فیزیکی باید در نظر گرفته شوند؟کد-50

 Protocol used for filtering -الف

 Direction of the access class -ب

 Direction of the access group -ج

 Direction of the access list -د



 

 

 عمل کند؟ 3به عنوان رابط لایه  2شود که رابط سوئیچ لایه کدام دستور باعث می -51

 no switchport -الف

 no switchport mode dynamic auto -ب

 switchport -ج

 no switchport nonnegotiate -د

 می تواند کرم هایی را که در شبکه در حال انتشار هستند شناسایی کند؟ IPSکدام نوع -52

 Signature-based IPS -الف

 Reputation-based IPS -ب

 Anomaly-based IPS -ج

 Policy-based IPS -د

 را در روتر سیسکو تأیید می کند؟ IPsec VPN 1کدام دستور فاز -53

 show crypto map -الف

 show crypto isakmp sa -ب

 show crypto ipsec sa -ج

 show crypto engine connection active -د

 نوع تهدید فریب داده می شود تا اطلاعات نام کاربری و رمز عبور را در یک وب سایت مبدل وارد کند؟ قربانی با کدام-54

 Spam -الف

 Phishing -ب

 Malware -ج

 Spoofing -د

 را انجام می دهد؟ mirroringکدام نوع  SPANفناوری -55

 Local mirroring over Layer 2 -الف

 Local mirroring over Layer 3 -ب

 Remote mirroring over Layer 3 -ج

 Remote mirroring over Layer 2 -د

 مسئول کدام وظایف است؟ session managementمسیر -56

 Allocating NAT translations -الف

 Performing session lookup -ب

 Checking TCP sequence numbers -ج

 Verifying IP checksums -د

 ی تواند به کاهش حملات مبتنی بر وب در یک شبکه کمک کند؟کدام محصول سیسکو م-57

 Web Security Appliance -الف

 Adaptive Security Appliance -ب

 Email Security Appliance -ج

 Identity Services Engine -د

 د؟کمک کن spoofing attacksکدام ویژگی سیسکو می تواند با تأیید تقارن مسیر ترافیک به کاهش -58



 

 

 IP Source Guard -الف

 TrustSec -ب

 Unicast Reverse Path Forwarding -ج

 Unidirectional Link Detection -د

 چیست؟ 1نسخه  Discovery Protocolرایج ترین حمله سیسکو -59

 Denial of Service -الف

 MAC-address spoofing -ب

 CAM-table overflow -ج

 VLAN hopping -د

 حسگر استفاده می شود؟ 10برای پشتیبانی از حداکثر  Cisco IPS Manager Expressتکل هشدار با کدام پرو-60

 SDEE -الف

 Syslog -ب

 SNMP -ج

 CSM -د

برای جلوگیری از حلقه ها  STPهنگامی که یک سوئیچ چندین لینک به یک سوئیچ پایین دست متصل است، اولین قدمی که -61

 برمی دارد چیست؟

 STP elects the root bridge -الف

 STP selects the root port -ب

 STP selects the designated port -ج

 STP blocks one of the ports -د

62-HMAC از کدام مؤلفه برای تعیین صحت یک پیام استفاده می کند؟ 

 The password -الف

 The key -ب

 The transform set -ج

 DNS -د

ماند می TACACSهای سرور که در طی آن یک روتر قبل از اعلام شکست در مهلت زمانی منتظر پاسخ فرضفاصله زمانی پیش-63

 چقدر است؟

 seconds 5 -الف

 seconds 10 -ب

 seconds 15 -ج

 seconds 20 -د

 پشتیبانی می شوند؟ Cisco ASAدر فایروال های  RADIUSکدام پروتکل های احراز هویت سرور -64

 ASCII -الف

 PAP -ب

 EAP -ج

 PEAP -د



 

 

 را کاهش دهد؟ ARPکدام اقدامات متقابل می تواند حملات جعل -65

 Dynamic ARP -الف

 Port security -ب

 IP source guard -ج

 DHCP snooping -د

 کدام اقدامات امنیتی می تواند از صفحه کنترل روتر سیسکو محافظت کند؟-66

 CCPr -الف

 Parser views -ب

 Access control lists -ج

 Port security -د

 کند؟های موجود در شبکه هدف را کشف میدر کدام مرحله از حمله، مهاجم دستگاه-67

 Covering tracks -الف

 Reconnaissance -ب

 Gaining access -ج

 Maintaining access -د

 ه بین دو طرف استفاده می کنند؟کدام پروتکل ها از رمزگذاری برای محافظت از محرمانه بودن داده های ارسال شد-68

 Telnet -الف

 AAA -ب

 HTTPS -ج

 HTTP -د

 چیست؟ hierarchical networkلایه طراحی شبکه -69

 Internet -الف

 server -ب

 user -ج

 distribution -د

 هنگام انجام وظایف مدیریت دستگاه،  یک راه برای جلوگیری از استراق سمع چیست؟-70

 .Use SNMPv3 -الف

 .Use out-of-band management -ب

 .Use SNMPv2 -ج

 .Use in-band management -د

خواهد روی پیوندی مانند کند که از گیرنده میدر کدام نوع حمله، مهاجم پیام های ایمیلی ارسال می-71

https://www.cisco.net.cc/securelogon کلیک کند؟ 

 phishing -الف

 pharming -ب

 solicitation -ج

 secure transaction -د



 

 

 رمزنگاری نامتقارن از چه مکانیزمی برای ایمن سازی داده ها استفاده می کند؟-72

 a public/private key pair -الف

 shared secret keys -ب

 an RSA nonce -ج

 an MD5 hash -د

ایجاد  VPNی شود، به طور خودکار یک جلسه اجازه می دهد تا زمانی که کاربر به رایانه وارد م AnyConnectچه پیکربندی به -73

 کند؟

 proxy -الف

 always-on -ب

 transparent mode -ج

 Trusted Network Detection -د

 را فیلتر می کند؟ CoPPکدام ویژگی بسته های -74

 policy maps -الف

 class maps -ب

 access control lists -ج

 route maps -د

 عداد اقدامات را ارائه می دهد؟حداکثر ت IPSکدام حالت -75

 failover -الف

 span -ب

 promiscuous -ج

 inline -د

را باید انتخاب  Sourcefireخواهید فقط ترافیک مخرب یک کاربر نهایی خاص را مسدود کنید، کدام عملکرد رویداد اگر می-76

 کنید؟

 Trust -الف

 Block -ب

 Allow without inspection -ج

 Allow with inspection -د

 کدام فناوری را می توان برای رتبه بندی صحت داده ها و ارائه هش تأیید شده برای داده ها استفاده کرد؟-77

 file analysis -الف

 file reputation -ب

 signature updates -ج

 network blocking -د

 برای محافظت از سیستم عامل است؟ کدام نوع از فناوری رمزگذاری دارای گسترده ترین پشتیبانی پلت فرم-78

 software -الف

 hardware -ب

 middleware -ج



 

 

 file-level -د

 فایروال پروکسی در برابر کدام نوع حمله محافظت می کند؟-79

 DDoS attacks -الف

 port scanning -ب

 cross-site scripting attack -ج

 worm traffic -د

 شود، چه مکانیزمی باید استفاده شود؟برتر دریافت می BPDUدود شده تنها زمانی که یک اگر یک پورت سوئیچ مستقیماً مس-80

 STP BPDU guard -الف

 loop guard -ب

 STP Root guard -ج

 EtherChannel guard -د

 استفاده کرد؟ TCP 25کدام محصول را می توان برای محافظت از لایه برنامه برای ترافیک پورت -81

 CWS -الف

 ASA -ب

 ESA -ج

 WSA -د

 های استقرار اولیه برای مدیریت دستگاه تلفن همراه هستند؟کدام گزینه، مدل-82

 cloud-based -الف

 single-site -ب

 hybrid cloud-based -ج

 multisite -د

 هستند؟ PVLANبا استفاده از  VLANکدام نوع معتبر -83

 Promiscuous VLAN -الف

 Isolated VLAN -ب

 Secondary VLAN -ج

 Backup VLAN -د

 یک فایروال مبتنی بر منطقه هنگام مشاهده ترافیک کدام عمل را می تواند انجام دهد؟-84

 broadcast -الف

 forward -ب

 filter -ج

 inspect -د

 می تواند فرآیندها و منابع سیستم را نظارت کند؟ IDS/IPSکدام راه حل -85

 HIPS -الف

 IPS -ب

 IDS -ج

 PROXY -د



 

 

 و بالاتر کار می کنند؟ 4کدام  نوع فایروال در لایه -86

 Static packet filter -الف

 Application level firewall -ب

 Network Address Translation -ج

 Stateful inspection -د

 نصر باید در نقشه رمزنگاری پیکربندی شوند؟در روتر سیسکو، کدام ع PSKسایت به سایت با احراز هویت  VPNهنگام تنظیم -87

 peer -الف

 pfs -ب

 nat -ج

 reverse-route -د

 دهد؟سازی توان شبکه را میها امنیت کمتری دارد اما بهینهنسبت به سایر گزینه IPSکدام حالت -88

 inline-bypass mode -الف

 inline mode -ب

 transparent mode -ج

 promiscuous mode -د

 سرور استفاده می شود؟ VPNبرای رمزگذاری ترافیک مستقیم بین یک مشتری و یک نقطه پایانی  IPSecکدام حالت -89

 tunnel mode -الف

 transport mode -ب

 aggressive mode -ج

 quick mode -د

 د؟از سرویس تلفن معمولی به عنوان بردار حمله استفاده می کن ocial-engineeringکدام نوع حمله -90

 phishing -الف

 vishing -ب

 war dialing -ج

 smishing -د

 را در یک منطقه جغرافیایی محدود توصیف می کند؟ LANکدام توپولوژی شبکه چندین -91

 SOHO -الف

 PAN -ب

 MAN -ج

 CAN -د

 از قابلیت های آن به عنوان یک پروتکل مدیریت شبکه امن پشتیبانی می کند؟ SNMPv3کدام سرویس -92

 the shared secret key -الف

 authentication -ب

 authorization -ج

 accounting -د

از کدام مکانیسم برای جلوگیری از درگیری با سایر برنامه های امنیتی مانند محصولات آنتی ویروس استفاده  FireAMPاتصال -93



 

 

 می کند؟

 containers -الف

 virtualization -ب

 exclusions -ج

 sandboxing -د

 را برای دسترسی به نقطه پایانی ارائه می دهد؟ AAAخدمات  BYODکدام جزء از معماری -94

 Integrated Services Router -الف

 ASA -ب

 access point -ج

 Identity Services Engine -د

ت کلاینت احراز هویت سم 802.1Xهای بدون استفاده از گواهی Active Directoryیک کلاینت را در مقابل  EAPکدام روش -95

 کند؟می

 EAP-MSCHAPv2 -الف

 EAP-PEAP -ب

 EAP-TLS -ج

 EAP-GTC -د

 root bridgeاز تبدیل شدن یک مهاجم  BPDUمی تواند با خاموش کردن سریع رابط هنگام دریافت  STPکدام ویژگی -96

 جلوگیری کند؟

 BPDU guard -الف

 PortFast -ب

 BPDU filtering -ج

 root guard -د

 استفاده کنید؟  pre-shared keyبرای استفاده از  VPN site-to-siteرا می توانید برای استفاده از  IKE 1کدام پارامتر فاز -97

 hash -الف

 encryption -ب

 authentication -ج

 group -د

 مال کند؟فایروال مبتنی بر زون می تواند کدام عمل را در هنگام عبور از یک جفت زون روی یک بسته اع-98

 block -الف

 quarantine -ب

 queue -ج

 drop -د

 برای نامه های ورودی و خروجی در دسترس هستند؟ ESAکدام سرویس -99

 antispam -الف

 DLP -ب

 reputation filter -ج



 

 

 anti-DoS -د

 ( به چه معنا است ؟Confidentialityمحرمانگی ) CIAدر -100

 عات دسترسی داشته باشند .فقط افراد مجاز بتوانند به اطلا -الف

 همه به جز افراد خاصی بتوانند به اطلاعات دسترسی داشته باشند -ب

 اطلاعات از دید همه افراد مخفی باشد . -ج

 اطلاعات در معرض دید همه باشد ، مگر در مواقع خاص که باید مخفی شود . -د

 ی کنیم ؟برای پیاده سازی محرمانگی از کدام الگوریتم ها استفاده م-101

 الگوریتم های رمزنگاری -الف

 Hashingالگوریتم های  -ب

 الگوریتم های احراز هویت -ج

 Routingالگوریتم های  -د

 ؟نمی باشد  Encryptionکدام الگوریتم ، از الگوریتم های -102

 AES -الف

 DES -ب

 DES3 -ج

 MD5 -د

 ( به چه معناست ؟ Integrityیکپارچگی ) CIAدر -103

 عات باید بصورت رمز شده ارسال شوند .اطلا -الف

 اطلاعات در طول مسیر دستکاری نشده باشند -ب

 در صورت بروز هر گونه مشکلات اطلاعات همواره در دسترس باشند -ج

 دریافت کننده اطلاعات مورد اعتماد باشد . -د

 برای پیاده سازی یکپارچگی از کدام الگوریتم ها استفاده می کنیم ؟-104

 لگوریتم های رمزنگاریا -الف

 Hashingالگوریتم های  -ب

 الگوریتم های احراز هویت -ج

 Routingالگوریتم های  -د

 می باشد ؟ Hashingکدام الگوریتم ، از الگوریتم های -105

 AES -الف

 DES -ب

 DES3 -ج

 MD5 -د

 ( اطلاعات به چه معناست ؟Availabilityدر دسترس بودن ) CIAدر -106

 باید بصورت رمز شده ارسال شوند . اطلاعات -الف

 اطلاعات در طول مسیر دستکاری نشده باشند -ب

 در صورت بروز هر گونه مشکلات اطلاعات همواره در دسترس باشند . -ج

 دریافت کننده اطلاعات مورد اعتناد باشد . -د



 

 

 ( به چه معناست ؟Ant replayعدم استراق سمع )-107

 مینان حاصل کند که داده های ارسال شده توسط شخص ثالثی گوش داده نشده است .دریافت کننده اطلاعات اط -الف

 اطلاعات در طول مسیر دستکاری نشده باشند -ب

 در صورت بروز هر گونه مشکلات اطلاعات همواره در دسترس باشند . -ج

 ش داده نشده است .ارسال کننده اطلاعات اطمینان حاصل کند که داده های ارسال شده توسط شخص ثالثی گو -د

 ( به چه معنا است ؟Authenticationاحراز هویت )-108

 مبدا و مقصد از اصالت داده ها اطمینان حاصل کنند -الف

 مبدا و مقصد از اصالت هویت یکدیگر اطمینال حاصل کنند -ب

 اطمینان از عدم استراق سمع -ج

 اطمینان از رمزنگاری شدن اطلاعات -د

109-IP-Sec  الگوریتم ها برای احرازهویت استفاده می کند ؟از کدام 

 DES, MD5 -الف

 ASE , AH -ب

 AH, ESP -ج

 ASE, AH -د

 چیست ؟ Firewallدر  DMZ Zoneمنظور از -110

 ناحیه است که سرورهای اصلی شبکه در آن قرار می گیرند . -الف

 ناحیه است که امنیت سرورهای مهم شبکه را بر عهده دارد . -ب

 شده شبکه در ان قرار می گیرند . Publishاست که سرورهای  ناحیه -ج

 ناحیه است که شبکه محلی را به اینترنت متصل می کند . -د

 قرار می گیرند ؟ Firewallشده در کدام ناحیه از تقسیمات  Publishسرورهای -111

 Internal Zone -الف

 DMZ Zone -ب

 External Zone -ج

 Internet Zone -د

 ماژول وظیفه جلوگیری نفوذ را برعهده دارد ؟ کدام-112

 IPS -الف

 DMZ Zone -ب

 IDS -ج

 UTM -د

 کدام کلید شامل اطلاعات و تنظیمات کاربر جاری است؟ Registryدر برنامه -113

 کاهش حجم ترافیک ورودی به شبکه -الف

 جلوگیری از نفوذ -ب

 جلوگیری از آلودگی شبکه توسط ویروس ها -ج

 ذتشخیص نفو -د

114-Next Generation Firewall(NGF) چیست ؟ 



 

 

 نسلی جدیدی از فایروال ها که قابلیت رمزنگاری ترافیک های شبکه را دارند -الف

 نسلی جدیدی از فایروال ها که قابلیت رفتارسنجی ترافیک های شبکه را دارند -ب

 را دارندنسلی جدیدی از فایروال ها که قابلیت اعتبار سنجی ترافیک های شبکه  -ج

 نسلی جدیدی از فایروال ها که قابلیت کاهش حجم ترافیک های شبکه را دارند -د

 های ایزوله بپردازیم ؟ Sub - VLANبه طراحی  VLANاین قابلیت به ما اجازه می دهد در یک -115

 Sub VLAN -الف

 VTP -ب

 Private VLAN -ج

 Isolation VLAN -د

 ها است ؟ Clientاز دسترسی افراد غیرمجاز به پورت های سوییچ و احراز هویت این پروتکل روشی برای جلوگیری -116

 IP-SEC -الف

 802.1x -ب

 RADIUS -ج

 Https -د

ها به آن متصل هستند اهمیت بیشتری دارد . در این حالت  End Userکه  Accessاین توانمندی بر روی سوئیچ های لایه -117

 ین شده ارتباط برقرار می کند ؟های تعی MAC Addressپورت سوییچ فقط 

 Port Security -الف

 802.1x -ب

 RADIUS -ج

 Https -د

در سوییچ دارای ظرفیت مشخصی است . هکر از همین نکته  MACشرح ذیل اشاره به کدام حمله توسط هکر دارد ؟ جدول -118

 MACسوییچ می نماید . وقتی  MAC Table های متعدد سعی در از کارانداختن MACاستفاده می کند و با ارسال بسته های با 

Table  سوییچ از مدار خارج شود عملا سوییچ تبدیل بهHub  می شود و یک بسته را برای تمامی پورت ها ارسال می کند که عملا

 بحث امنیت بسته ها به خطر می افتد .

 DHCP Spoofing -الف

 DDOS -ب

 MAC Address Flooding -ج

 XSS -د

 از کدام تانل استفاده می شود ؟ IP-Secبا  Site to Site VPNبندی برای پیکر-119

 GRE -الف

 isakmp -ب

 MLPPP -ج

 PPP -د

120-- Security Level  درASA معرف چیست ؟ 

 اولویت اینترفیس -الف

 شناسه ای منحصربفرد برای اینترفیس -ب



 

 

 باشد Optionalمی تواند  -ج

 درجه اهمیت اینترفیس -د

 به چه صورت است ؟ ASAفیک در جریان ترا-121

 یکسان عبور نمی کند . Security Levelترافیک بین دو اینترفیس با  -الف

 پایین تر در حرکت است . Security Levelبالاتر به سمت اینترفیس با  Security Levelترافیک از اینترفیس با  -ب

 بالا در حرکت نیست Security Levelرفیس با پایین به سمت اینت Security Levelترافیک از اینترفیس با  -ج

 همه موارد -د

 برای فعال کردن سرویسرمزنگاری در روترها از کدام دستور استفاده می کنند ؟-122

 Cisco(config)# service password-encryption -الف

 Cisco(config)# password-encryption -ب

 Cisco(config)# service password-encryption enable -ج

 Cisco(config)# enable service password-encryption -د

 Router (config) #login block-for 30 attempts 5 within 10نتیجه دستور ذیل چیست : -123

 ثانیه بلاک می شود. 10بار اشتباه پسورد را وارد کند به مدت  5ثانیه  30اگر کاربری در  -الف

 ثانیه بلاک می شود. 5بار اشتباه پسورد را وارد کند به مدت 10ثانیه  30اگر کاربری در -ب

 ثانیه بلاک می شود. 30بار اشتباه پسورد را وارد کند به مدت  5ثانیه  10اگر کاربری در  -ج

 دستور خطا دارد -د

 استفاده می کند؟ از کدام مکانیزم spoofingخود برای مقابله با حملات   Catalystشرکت سیسکو در سوییچ های -124

 Snooping -الف

 MAC Filtering -ب

 Storm Control -ج

 Port Security -د

جعلی وارد شبکه می کند و کلاینت های شبکه را آلوده به  DHCPدر این نوع حملات مهاجم سیستمی را به عنوان یک -125

Option د .های غلطی می کند و باعث انحراف مسیر حرکت بسته ها در شبکه می شو 

 IP Spoofing -الف

 MAC Spoofing -ب

 DHCP Spoofing -ج

 DHCP helper -د

 آن چند خواهد شد ؟ Security Levelنام گذاری شود ، Outsideچنانچه یک اینترفیس در فایروال سیسکو -126

 100 -الف

 50 -ب

 0 -ج

 شبکه آن را تعیین می کند Admin -د

 وارد شود ؟ DMZفیک خارج از شبکه می تواند به ناحیه ترا ----------------با استفاده از -127

 Security Levelبالاترین  -الف

 Security Levelپایین ترین  -ب



 

 

 Packet Filtering ACLs -ج

 هر سه مورد درست است . -د

 می نامند . ---------را  ASAترافیک خروجی از اینترفیس های -128

 egress Traffic -الف

 Security Level -ب

 Packet Filtering ACLs -ج

 ingress Traffic -د

 دانست ؟ Out Bound from a security Levelکدام گزینه را می توان تعریفی از -129

 در حرکت است DMZترافیکی که از اینترنت به سمت  -الف

 به سمت اینترنت در حرکت است . DMZترافیکی که از  -ب

 Packet Filtering ACLs -ج

 کاربران شبکه به اینترنتترافیک  -د

 ( در چه مدهای کار می کند ؟ASAفایروتل سیسکو )-130

 router Mode -الف

 Transparent Mode -ب

 Domain Mode -ج

 گزینه الف و ب -د

 استفاده کرد ؟ Gatewayاز فایروال سیسکو ، می توان از آن به عنوان یک  Modeدر کدام -131

 router Mode -الف

 Transparent Mode -ب

 Domain Mode -ج

 گزینه الف و ب -د

مشخص  کرد و تنها خود  Sub Net Maskو  IPاز فایروال سیسکو ، نمی توان برای اینترفیس های آن  Modeدر کدام -132

 می گیرد ؟ IPفایروال آدرس 

 در تمامی مدها -الف

 Transparent Mode -ب

 Domain Mode -ج

 router Mode -د

 در کدام لایه کار می کنند ؟ Routerو  Transparentمدهای -133

 3و  2لایه  -الف

 کار می کنند 3هر دو در لایه  -ب

 کار می کنند 2هر دو در لایه  -ج

 در تمام لایه ها -د

134-VLAN Hopping  یعنی ؟ 

 رت از بین می برد VLANروشی که مهاجم با استفاده از آن یک  -الف

 دیگر نفوذ می کند . VLANبه  VLANن به صورت غیر مجاز از یک روشی که مهاجم با استفاده از آ -ب



 

 

 را تغییر می دهد VLANروشی که مهاجم با استفاده از آن به صورت غیر مجاز یک  -ج

 دیگر می پردازد . VLANبه تغییر  VLANروشی که مهاجم با استفاده از آن به صورت غیر مجاز از یک  -د

 ر طراحی کرد ؟ VLAN Hoppingی توان حملات با کدام یک از روش های ذیل م-135

 switch Spoofing -الف

 Double Tagging -ب

 عدم وجود یک فایروال قوی -ج

 گزینه الف و ب -د

136-Port Configuration  برای جلوگیری ازVLAN Hopping به چه معنا است ؟ 

 باشند . Accessها متصل هستند باید در وضعیت  End Deviceپورت های که به  -الف

 باشند . Dynamicها متصل هستند باید در وضعیت  End Deviceپورت های که به  -ب

 باشند . Trunkها متصل هستند باید در وضعیت  End Deviceپورت های که به  -ج

 باشند . Shutdownها متصل هستند باید در وضعیت  End Deviceپورت های که به  -د

 برای نفوذ استفاده می کند ؟ Native VLANار در کدام یک از حملات هکر -137

 switch Spoofing -الف

 Double Tagging -ب

 DDOS -ج

 XSS -د

 می باشد ؟ ZBFکدام یک از گزینه ها ذیل از ویژگی های فایروال -138

 State full Inspection -الف

 Application Inspection -ب

 Packet Filtering -ج

 همه گزینه ها -د

139-State full Inspection  در فایروالZBF به چه معناست ؟ 

 ترافیک های اجازه ورود به شبکه خارجی را دارند ، که از این شبکه ها درخواستی برای دریافت آنها وجود داشته باشد -الف

 ود داشته باشدترافیک های اجازه ورود به شبکه داخلی را دارند ، که از این شبکه ها درخواستی برای دریافت آنها وج -ب

 ترافیکی اجازه خروج از شبکه داخلی را ندارد -ج

 ترافیکی حق ورود به شبکه داخلی را ندارد -د

 مجموعه ای است از قوانین ساده ای که بسته ها به هنگام خروج و یا ورود به اینترفیس ها ، بر روی آنها اعمال می شود ؟-140

 State full Inspection -الف

 URL Filtering -ب

 Packet Filtering -ج

 Application Inspection -د

141-Image  نرم افزارASDM  بر روی کدام حافظه درASA قرار می گیرد ؟ 

 Flashحافظه  -الف

 NVRAM -ب

 ROM -ج



 

 

 RAM -د

142-Bot  در شبکه هایBotnet چیست ؟ 

 تم قربانی نصب می شوندنرم افزار مخربی است که با استفاده از ضعف های امنیتی بر روی سیس -الف

 ایجاد می کنند Back Doorخود  Bot masterها نرم افزارهای مخربی هستند که برای  Bot -ب

 سیستم عامل قرار گیرند. Startupاین نرم افزار ها طوری طراحی شده اند که در  -ج

 همه موارد -د

 رست است ؟( دsymmetricکدام گزینه در مورد تکنیک های رمز گذاری متفارن )-143

 فرستنده و گیرنذه از یک کلید مشترک برای رمزگذاری استفاده می کنند . -الف

 تمامی رمزنگاری های کلاسیک از این سبک رمزنگاری استفاده می کردند . -ب

 برای رد و بدل کلید باید از کانال های امن استفاده شود . -ج

 تمام گزینه ها -د

 کرده و برای ارسال می کنند .---------ا را تبدیل به داده های نامفهومی به نام الگوریتم های رمزنگاری داده ه-144

 Clear Text -الف

 DEC -ب

 Cipher -ج

 ASE -د

 استفاده می شود . --------( از الگوریتم های Authenticationدر فرایند احرازهویت )-145

 متقارن -الف

 نامتقارن -ب

 .     Hash -ج

 فشرده سازی -د

 نادرست است ؟ Hashدام گزینه در رابطه با ک-146

 توابع ریاضی یک طرفه ای هستند . -الف

 مقادیر ورودی در این تابع  دارای طول نامعلوم ولی مفادیر خروجی دارای طول ثابت هستند . -ب

 از این توابع برای عملیات احراز هویت استفاده می کنند -ج

 ستفاده می کننداز این توابع برای عملیات صحت داده ا -د

 درست است ؟ Hashکدام گزینه در رابطه با -147

 توابع ریاضی دو طرفه ای هستند . -الف

 مقادیر ورودی در این تابع  دارای طول ثابت ولی مفادیر خروجی دارای طول متغیر هستند . -ب

 از این توابع برای عملیات احراز هویت استفاده می کنند -ج

 ملیات صحت داده استفاده می کننداز این توابع برای ع -د

 برای ایجاد کلیدهای عمومی و خصوصی خود از کدام پروتکل استفاده می کند ؟  IP-Secپروتکل -148

 Ker brose -الف

 IKE -ب

 Chap -ج

 SSO -د



 

 

 برای تبادل کلید از کدام الگوریتم استفاده می کند ؟ IKEپروتکل -149

 Diffie-Hellman -الف

 DH -ب

 AES -ج

 SSO -د

 کدام است : Aggregationپروتکل اختصاصی سیسکو برای پیکربندی -150

 LACP -الف

 PAgP -ب

 NTP -ج

 DHCP -د

 


