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 کند؟ یم به مقصدش استفاده میک فریارسال  یچ از کدام نوع آدرس برایسوئ--1

 destination MAC address -الف

 source and destination IP address -ب

 source IP address -ج
 source MAC address -د
2-TCP  از کدام جهت باUDP متفاوت است؟ 

 .TCP segments are essentially datagrams -الف

 .TCP provides synchronized communication -ب

 .TCP uses broadcast delivery -ج
 .TCP provides best effort delivery -د
 مختلف استفاده کند؟ یر شبکه هاین دستگاه در زیام به چندیک پیارسال  یتواند برا یزبان میک میمقصد  IPکدام آدرس -3

 172.20.1.0 -الف

 127.0.0.1 -ب

 192.168.0.119 -ج

 239.255.0.1 -د

 شود؟ یواحد استفاده م یک آدرس خارجیحد به وا یک آدرس داخلیترجمه  یبرا NATکدام نوع -4
 static NAT -الف

 PAT -ب

 NAT overload -ج
 dynamic NAT -د
 چ است؟یک سوئی یزبان معتبر برایک نام مینه یکدام گز-5

 5witch-Cisco -الف

 !Switch-Cisco -ب

 SwitchCisc0 -ج
 5witchCisc0 -د
 کند؟ یابیریک روتر مسی یرا رو VLANن یدهد چند یر امکان میک مدیکدام تابع به -6

 router on a stick -الف

 port channel -ب

 HSRP -ج
 IEEE 802.1X -د
 د؟یکن یکربندیپ NTPسرور  یدر صورت خراب redundancyجاد یا یرا برا NTP یهمتاها دیتوانیبا کدام دستور م-7

 ntp server C -الف

 ntp master -ب

 ntp broadcast -ج
 ntp peer -د
8-Which RFC was created to alleviate the depletion of IPv4 public addresses? 

 RFC 1918 -الف

 RFC 1518 -ب

 RFC 1519 -ج
 RFC 4193 -د
از کدام  یستگاه کاریاکنون ا. ک سرور حل کرده استی IPمرورگر را به آدرس  URL یبه تازگ یستگاه کاریک ای-9

 کند؟ یت کننده به سمت سرور استفاده میهدا یم هایقرار دادن در فر یمقصد برا MACرس ن آدییتع یپروتکل برا
 RARP -الف

 ARP -ب

 DNS -ج



 

 

 DHCP -د
 یم میشود، تصم یگر ارسال میشود و به شبکه د یافت میک شبکه دریکه از  یبسته ا یک روتر برایکه  یهنگام-10

 کند؟ ین میگزیرد، کدام بخش از بسته را جایگ

 Layer 2 frame header and trailer -الف

 Layer 3 IP address -ب

 Layer 5 session -ج
 Layer 4 protocol -د

11-Which device allows users to connect to the network using a single or double radio? 
 firewall -الف

 wireless controller -ب

 switch -ج
 access point -د

12-Which network topology allows all traffic to flow through a central hub? 
 star -الف

 bus -ب

 mesh -ج
 ring -د

13-Which statements are true regarding ICMP packets? 
 .They are encapsulated within UDP datagrams -الف

 .They acknowledge receipt of TCP segments -ب

 .TRACERT uses ICMP packets -ج
 .They guarantee datagram delivery -د

14-On which type of device is every port in the same collision domain? 
 switch -الف

 a hub -ب

 a Layer 2 switch -ج
 a router -د

 نه است؟یش فرض کدام گزیچ پیت پورت سوئیحالت نقض امن-15
 shutdown -الف

 protect -ب

 shutdown vlan -ج
 restrict -د

16-Which component of the routing table ranks routing protocols according to their preferences? 
 next hop -الف

 metric -ب

 administrative distance -ج
 routing protocol code -د

کار  OSIه از مدل یشود، در کدام لا یش داده میگان نمایهمسا show cdpرا که توسط دستور  یکه اطلاعات یپروتکل-17

 کند؟ یم
 data link -الف

 application -ب

 network -ج
 transport -د

 ت پورت است؟یچ با فعال بودن امنیک پورت سوئیدر  یریادگیمجاز به  MACش فرض، چند آدرس یبه طور پ-18
 1 -الف

 2 -ب



 

 

 8 -ج

 0 -د

 یکربندیبه شبکه پ یدسترس یمه دوبلکس برایچ که به صورت نیدهد تا از پورت سوئ یبه دستگاه اجازه م یژگیکدام و-19

 شده است استفاده کند؟
 IGMP -الف

 CSMA/CD -ب

 port security -ج
 split horizon -د

20-Which component of a routing table entry represents the subnet mask? 
 network mask -الف

 metric -ب

 prefix -ج
 routing protocol code -د

 شود؟ یم یابیریمس یک رابط توسط پروتکل هایدر  helloام یمانع از ارسال پ یژگیفعال است، کدام و یوقت-21
 OSPF areas -الف

 directed neighbors -ب

 passive-interface -ج
 virtual links -د

 ن بار، کدام دستور رابط اترنت وجود دارد؟یاول یسکو براید سیر جدک روتیهنگام بوت کردن -22
 shutdown -الف

 speed 100 -ب

 ip address 192.168.1.1 255.255.255.0 -ج
 duplex half -د

23-Which things does a router do when it forwards a packet? 
 determines the next hop on the path -الف

 computes the destination host address -ب

 forwards ARP requests -ج
 updates the destination IP address -د

 دهد؟ یقابل اعتماد را نشان م یک دستگاه و منبع زمانین یفاصله ب NTPکدام مفهوم -24
 clock offset -الف

 stratum -ب

 reference -ج
 dispersion -د

 منحصر به فرد درست است؟ یمحل IPv6 یاکدام عبارت در مورد آدرس ه-25
 .They require all prefixes to be unique -الف

 .Summarization is not supported -ب

 .Their global IDs are assigned sequentially -ج
 .They are routable to the public Internet -د

 د؟ید استفاده کنیتوان یک میام تکناز کد IPv4رساخت یز یرو IPv6ک یت ترافیهدا یبرا-26
 6to4 tunneling -الف

 NAT -ب

 L2TPv3 -ج
 dual-stack -د

 است؟ IP 172.19.20.22/28آدرس  یکدام آدرس سر شبکه برا-27
 172.19.20.32 -الف

 172.19.20.15 -ب



 

 

 172.19.20.16 -ج

 172.19.20.0 -د

28-VLAN ه یکدام لا یروOSI کند؟ یکار م 
 Layer 2 -الف

 Layer 1 -ب

 Layer 3 -ج
 Layer 4 -د

 ست؟یچ 255.255.255.248 192.168.1.42ر شبکه یآدرس ز-29
 192.168.1.40/29 -الف

 192.168.1.32/27 -ب

 192.168.1.16/28 -ج

 192.168.1.8/29 -د

 ستم رزرو شده اند؟یاستفاده از س یفقط برا VLANکدام دو -30
 2 -الف

 4095 -ب

 1001 -ج

 0 -د

 دتر است؟یط مفیک در کدام شرایاستات یابیریمس-31

 on a stub network -الف

 on a network with frequent routing changes -ب

 on a network that experiences frequent link failures -ج
 on a large network that must share routes quickly between routers -د

 شود؟ یاستفاده م IP یابیریر به مقصد در جدول مسین مسیترنصب به یکدام اطلاعات برا-32
 the tunnel ID -الف

 the prefix length -ب

 the interface number -ج
 the autonomous system -د

 وجود دارد؟( برخورد، پخش)چ یسوئ یچند دامنه برخورد و پخش رو. است VLAN 4پورت و  48 یچ دارایک سوئی-33
 4,48 -الف

 48,4 -ب

 4,1 -ج

 1,48 -د

توان به  یکدام آدرس را م. رشبکه شده استیز 26/است که با ماسک  192.168.4.0ر در حال کار با شبکه یک مدی-34

 ر شبکه اختصاص داد؟یک زی یهاست ها
 192.168.4.67 -الف

 192.168.4.61 -ب

 192.168.4.128 -ج

 192.168.4.132 -د

 قرار دارد؟ یگریزبان مقصد است که در شبکه دیمآدرس  یحاو OSIه یکدام هدر لا-35

 network -الف

 transport -ب

 session -ج
 application -د

 کند؟ یاستفاده م یانیپا یستم هاین سیل ها بیارائه فا یس اتصال گرا برایک سرویکدام پروتکل از -36
 FTP -الف

 TFTP -ب



 

 

 DNS -ج
 RIP -د

37-What is the default administrative distance of the OSPF routing protocol? 
 110 -الف

 90 -ب

 100 -ج

 130 -د

 د؟یک رابط روتر استفاده کنیثابت به  IPV6ک آدرس ی یاختصاص دست ید برایتوان یاز کدام دستور م-38

 ipv6 autoconfig -الف

 ipv6 address 2001:db8:2222:7272::72/64 -ب

 ipv6 autoconfig 2001:db8:2222:7272::72/64 -ج
 ipv6 address PREFIX_1::1/64 -د

39-Which option is a valid IPv6 address? 
 204:1:25A4:886F::1 -الف

 FEC0:ABCD:WXYZ:0067::2A4 -ب

 A1AD:61:81AF:CCC1:2002:7654 -ج
 2001:0000:130F::099a::12a -د

 ت وجود دارد؟یچند ب IPv6لد آدرس یدر هر ف-40

 24 -الف

 4 -ب

 8 -ج

 16 -د

نان یت اطمیبهبود قابل یزبان برایم. افت کندید کند دریید تایرا که با ییافت کننده نتوانسته است تمام بخش هایزبان دریم-41

 تواند انجام دهد؟ یم یچه کار ین جلسه ارتباطیا
 use a different source port for the session -الف

 decrease the window size -ب

 decrease the sequence number -ج
 start a new session using UDP -د

 کند؟ یسکو فعال میرا در روتر س IPv6کدام دستور انتقال -42
 ipv6 unicast-routing -الف

 ipv6 host -ب

 ipv6 local -ج
 ipv6 neighbor -د

 کدام عبارت درست است؟-43
 .An IPv6 address is 64 b long and is represented as hexadecimal characters -الف

 .An IPv6 address is 32 b long and is represented as decimal digits -ب

 .An IPv6 address is 128 b long and is represented as hexadecimal characters -ج
 .An IPv6 address is 128 b long and is represented as decimal digits -د

 یکیگاه داده توپولوژیپا یساخت و نگهدار یبرا یکند از چه اطلاعات یوند را اجرا میک پروتکل حالت پیکه  یروتر-44

 کند؟ یخود استفاده م
 hello packets -الف

 packets -ب

 SAP messages sent by other routers -ج
 beacons received on point-to-point links -د

45-Which address are OSPF hello packets addressed to on point-to-point networks? 
 224.0.0.5 -الف



 

 

 172.16.0.1 -ب

 192.168.0.5 -ج

 223.0.0.1 -د

 کنند؟ یف میرا توص OSPF یابیریکدام عبارات پروتکل مس-46

 .It is simpler to configure than RIP v2 -الف

 .It increases routing overhead on the network -ب

 .It supports VLSM -ج
 .It is used to route between autonomous systems -د

47-Why do large OSPF networks use a hierarchical design? 
 to decrease latency by increasing bandwidth -الف

 to speed up convergence -ب

 to reduce the complexity of router configuration -ج
 to lower costs by replacing routers with distribution layer switches -د

48-Which command is used to display the collection of OSPF link states? 
 show ip ospf link-state -الف

 show ip ospf lsa database -ب

 show ip ospf neighbors -ج
 show ip ospf database -د

49-OSPF routing uses the concept of areas. What are the characteristics of OSPF areas? 
 .Multiple OSPF areas must connect to area 0 -الف

 .Single area OSPF networks must be configured in area 1 -ب

 .Area 0 is called the backbone area -ج
 Each OSPF area requires a loopback interface to be configured -د

 استفاده کرد؟ 0/0ال یت سرین وضعییتع یتوان برا یاز کدام دستور روتر م-50
 show ip route -الف

 show interfaces -ب

 show s0/0 status -ج
 show run -د

 شود؟ یمتصل م یبه چه نوع پورت DB-60ک کابل با کانکتور ی-51
 Serial port -الف

 Console port -ب

 Ethernet port -ج
 Fibre optic port -د

52-Which of the following are types of flow control? 
 buffering -الف

 cut-through -ب

 windowing -ج
 congestion avoidance -د

53-What is the purpose of flow control? 

 .To provide a means for the receiver to govern the amount of data sent by the sender -الف

 .To regulate the size of each segment -ب

 .To reassemble segments in the correct order at the destination device -ج
 .To ensure data is retransmitted if an acknowledgement is not received -د

 است؟ یک آدرس خصوصی IPکدام آدرس -54
 172.33.194.30 -الف

 12.0.0.1 -ب



 

 

 168.172.19.39 -ج

 172.20.14.36 -د

زبان مجاز یاختصاص داده شده باشد، حداکثر تعداد م IP 172.16.112.1/20روتر آدرس  یک پورت اترنت رویاگر به -55

 ر شبکه چقدر است؟ین زیدر ا

 1024 -الف

 4094 -ب

 2046 -ج

 4096 -د

معتبر  Bزبان کلاس یم یهار، آدرسیز IP یهاک از آدرسی، کدام Bفرض کلاس شیدر صورت استفاده از ماسک پ-56

 هستند؟

 133.6.5.4 -الف

 10.6.8.35 -ب

 192.168.5.9 -ج

 127.0.0.1 -د

 ست؟یش فرض چیپ یرهایاستفاده از مس یایاز مزا یبرخ. شده اند یکربندیش فرض پیپ یرهایاز روترها با مس یبرخ-57

 .They establish routes that will never go down -الف

 .They keep routing tables small -ب

 .They require a great deal of CPU power -ج
 .They direct traffic from the internet into corporate networks -د

 ح است؟یصح 2نسخه  RIPکدام سه عبارت در مورد -58
 .It uses broadcast for its routing updates -الف

 .It does not send the subnet mask any updates -ب

 .It supports authentication -ج
 .It has a lower default administrative distance then RIP version 1 -د

 سکو درست است؟یس یدسترس یست هایر در مورد لیک از عبارات زیکدام -59
 .In an inbound access list, packets are filtered before they exit an interface -الف

 .You must specify a deny statement at the end of each access list to filter unwanted traffic -ب

 .When a line is added to an existing access list, it is inserted at the beginning of the access list -ج
 .In an inbound access list, packets are filtered as they enter an interface -د

 تواند شبکه شما را محافظت کند؟ یر میاز حملات ز کیاز کدام ( MAC)ام یت پیکد احراز هو-60
 DoS -الف

 DDoS -ب

 spoofing -ج
 SYN floods -د

شود نشان  یروتر اجرا م یرا که در حال حاضر رو Cisco IOSکدام دستورات اطلاعات مربوط به نسخه نرم افزار -61

 دهد؟ یم
 show stacks -الف

 show protocols -ب

 show running-config -ج
 show IOS -د

62-LED یچ سریسوئ یستم رویس Cisco Catalyst 2950 ست؟ین نشان دهنده چیا. است 
 .The system is forwarding traffic -الف

 The system is powered up and operational -ب

 .The system is not powered up -ج
 .The system is malfunctioning -د

 رزرو شده است؟ یاستفاده از شبکه خصوص یبرا کدام سه آدرس شبکه-63



 

 

 10.0.0.0 -الف

 172.15.0.0 -ب

 192.162.24.0 -ج

 224.192.0.0 -د

64-Which command is used to build DHCP pool? 
 ip dhcp pool DHCP -الف

 ip dhcp-client pool DHCP -ب

 ip dhcp-server pool DHCP -ج
 ip dhcp conflict -د

ش ینما یعموم IP یاز آدرس ها یبا تعداد کمتر یخصوص IP یاز آدرس ها یادیدهد تا تعداد ز یاجازه م یورکدام فنا-65

 داده شوند؟
 NAT -الف

 NTP -ب

 RFC 1631 -ج
 RFC 1918 -د

 دهد؟ یفعال است و پاسخ م یتیب 128ک آدرس ید که ید تا مطمئن شوید وارد کنیتوان یکدام دستور را م-66
 traceroute -الف

 ping -ب

 telnet -ج
 ping ipv6 -د

 کند؟ یت میریوجود ندارد مد یابیریرا که شبکه مقصد آن در جدول مس یک روتر بسته ورودیچگونه -67
 .it broadcasts the packet to each network on the router -الف

 .it routes the packet to the default route -ب

 .it discards the packet -ج
 .it broadcasts the packet to each interface on the router -د

 شود؟ یرفعال میبه طور خودکار غ یژگیفعال باشد کدام و CEF یوقت-68
 RIB -الف

 ACL logging -ب

 multicast -ج
 IP redirects -د

69-What does split horizon prevent? 
 routing loops, link state -الف

 routing loops, distance vector -ب

 switching loops, STP -ج
 switching loops, VTP -د

 شود؟ یک روتر استفاده میت رابط ینشان دادن وضع یکدام دستور برا-70
 show ip interface brief -الف

 show interface status -ب

 show ip route -ج
 show interface -د

71-Which of the following privilege level is the most secured? 
 Level 15 -الف

 Level 0 -ب

 Level 1 -ج
 Level 16 -د

 وجود ندارد؟ UDPشود، اما در هدر  یافت می TCPر در هدر یک از موارد زیکدام -72



 

 

 window size -الف

 checksum -ب

 destination port -ج
 source port -د

 یره میذخ یبه طور معمول در چه حافظه ا یراه انداز یکربندید، پیکن یسکو را روشن میک روتر سیکه  یهنگام-73

 شود؟
 RAM -الف

 ROM -ب

 NVRAM -ج
 FLASH -د

 مناسب تر است؟ VoIP یانتقال داده ها یه انتقال برایکدام پروتکل لا-74
 OSPF -الف

 TCP -ب

 UDP -ج
 RIP -د

 شده است؟ یکربندین روشن شدن آن پیا روتر در اولیص دهد که آیشختواند ت یر میک مدیچگونه -75
 .An unconfigured router goes into the setup dialog -الف

 .An unconfigured router goes to the enable mode prompt -ب

 .A configured router goes to the privileged mode prompt -ج
 .A configured router prompts for a password -د

 د کند؟یین منبع و مقصد را تأیه برنامه بیدهد اتصال لا یر شبکه امکان میر به مدیک از دستورات زیکدام -76
 ping -الف

 verify -ب

 traceroute -ج
 telnet -د

 ر است؟یک از موارد زیشامل کدام  WANوند داده یانواع کپسوله کردن پ-77
 PPP -الف

 DSL -ب

 T1 -ج
 ISDN -د

 ر درست است؟یک از عبارات زیافته کدام یتوسعه  pingدر مورد دستور -78
 .The extended ping command is available from privileged EXEC mode -الف

 .The extended ping command is supported from user EXEC mode -ب

 .With the extended ping command you can specify the TCP and UDP port to be pinged -ج
 .With the command you can specify -د

 متصل شود؟ TCP/IPک روتر با استفاده از یکاربر به  یانه شخصیدهد از را یکدام دنباله از اقدامات اجازه م-79
 .Connect the PC's COM port to the router's console port using a straight-through cable -الف

 .Connect the PC's Ethernet port to the router's Ethernet port using a crossover cable -ب

 .Connect the PC's COM port to the router's console port using a crossover cable -ج
 .Connect the PC's COM port to the router's Ethernet port using a straight-through cable -د

 شود؟ یک سازمان استفاده میبه  DHCPو  DNSارائه خدمات  یمعمولاً برا یس ابریکدام سرو-80

 SaaS -الف

 IaaS -ب

 DaaS -ج
 PaaS -د

 به اشتراک گذاشت؟ LLDP TLVتوان با  یکدام اطلاعات را م-81



 

 

 spanning-tree topology -الف

 device type -ب

 routing configuration -ج
 access-list configuration -د

 شده اند؟ یکربندیک عدم تطابق دوطرفه پیدهد که دو رابط اتصال با  یکدام علامت معمولاً نشان م-82
 the spanning-tree process shutting down -الف

 collisions on the interface -ب

 an interface with a down/down status -ج
 an interface with an up/down status -د

 درست است؟ UDPکدام عبارت در مورد -83
 It uses a three-way handshake to ensure that traffic is transmated properly -الف

 It guarantees packet delivery -ب

 it can be used for multicast and broadcast traffic -ج
 it includes protection against duplicate packets -د

 د کرد؟یدر شبکه استفاده خواه یتیله امنیاز کدام وس-84
 ATM -الف

 IDS -ب

 IOS -ج
 IOX -د

رد د وایتوان یرفعال شدن، کدام دستور را میپس از غ یسکو در روتر محلیفعال کردن مجدد پروتکل کشف س یبرا-85

 د؟یکن
 Router (config-if)# cdp enable -الف

 Router (config)# cdp enable -ب

 Router (config-if)# cdp run -ج
 Router (config)# cdp run -د

 شود؟ یشود اما به ندرت استفاده م یم یبانیپشت ipv4در  ipv6 یکدام نوع آدرس اصل-86
 anycast -الف

 unicast -ب

 multicast -ج
 Broadcast -د

 خارج از سازمان ارتباط برقرار کنند یزبان هایدهد در هر دو جهت با م یک شرکت اجازه میداخل  یزبان هایبه م-87
 exterior gateway protocols -الف

 path-vector protocols -ب

 link-state protocols -ج
 distance-vector protocols -د

 درست است؟ یکدام عبارت در مورد نقاط دسترس-88
 They can provide access within enterprises and to the public -الف

 .They can protect a network from internal and external threats -ب

 .They must be hardwired to a modem -ج
 .Most access points provide Wi-Fi and Bluetooth connectivity -د

 د؟یاستفاده کن ید از چه نوع کابلیبا mdi یصال دو دستگاه با رابط هاات یبرا-89
 rolled -الف

 crosseover -ب

 crossed -ج
 straight through -د

 درست است؟ Router on Stickکدام عبارات در مورد -90



 

 

 .When a router have single subnet on multiple physical links -الف

 .When a router have multiple subnets on a single physical link -ب

 .When a router have multiple interface on single physical links -ج
 When a router have single interface on multiple physical links -د

 مذاکره کند؟ PPPoEنت یک کلای یبرا IPک آدرس یتواند  یکدام نوع رابط م-91
 Frame Relay -الف

 serial -ب

 dialer -ج
 Ethernet -د

92-Which option is a benefit of switch stacking? 
 .It simplifies adding and removing hosts -الف

 .It provides redundancy with no impact on resource usage -ب

 .It supports better performance of high-needs applications -ج
 .It provides higher port density with better resource usage -د

 ست؟ید چیده یانجام م SNMPv3کاربر  یکربندیپ یکه برا ین مرحله ایاول-93
 .Configure the remote engine ID -الف

 .Configure the server host -ب

 .Configure server traps -ج
 .Configure the server group -د

 MACاز کدام آدرس  Zزبان یارسال کند، م یره سازیک سرور ذخیبه  R1ق روتر ید داده ها را از طریبا Zزبان یاگر م-94

 کند؟ یانتقال بسته ها استفاده م یمقصد برا
 the host Z MAC address -الف

 .the MAC address of the interface on R1 that connects to host Z -ب

 the MAC address of the interface on R1 that connects to the storage server -ج
 .the MAC address of the storage server interface -د

 د کند؟ییها را تأ ACLتواند  یسکو میکدام پلتفرم س-95
 Cisco Prime Infrastructure -الف

 Cisco Wireless LAN Controller -ب

 Cisco APIC-EM -ج
 Cisco IOS-XE -د

 درست است؟ MPLSکدام عبارت در مورد -96
 .It operates in Layer 1 -الف

 .It operates between Layer 2 and Layer 3 -ب

 .It operates in Layer 3 -ج
 .It operates in Layer 2 -د

 معتبر هستند؟ 802.1w یراچ بیکدام دو حالت سوئ-97
 disabled -الف

 backup -ب

 learning -ج
 listening -د

 نه است؟یکدام گز یانش ابریراه حل را یهوشمند برا DNS یاده سازیپ یایمزا-98
 .It can redirect user requests to locations that are using fewer network resources -الف

 .It reduces the need for a backup data center -ب

 .It enables the ISP to maintain DNS records automatically -ج
 .It eliminates the need for a GSS -د

 یگر روید یا پورت هایکردن آن به پورت  یچ با کپیک سوئی یک روینظارت بر تراف ید برایتوان یم یژگیاز کدام و-99



 

 

 د؟یچ استفاده کنیئهمان سو
 copy run start -الف

 traceroute -ب

 the ICMP Echo IP SLA -ج
 SPAN -د

 چ درست است؟یسوئ یدسترس یکدام عبارت در مورد پورت ها-100

 They drop packets with 802.1Q tags -الف

 .A VLAN must be assigned to an access port before it is created -ب

 .They can receive traffic from more than one VLAN with no voice support -ج
 .By default, they carry traffic for VLAN 10 -د

101-VLAN ست؟یچ یک پورت دسترسیش فرض در یپ 
 10 -الف

 0 -ب

 1 -ج

 1024 -د

 از است؟یمورد ن DMVPNتوسط  یکدام نوع توپولوژ-102
 full mesh -الف

 hub-and-spoke -ب

 ring -ج
 partial mesh -د

 ست؟یمختلف دارد چ یگر در شبکه هاید یبه هاست ها یریک هاست مسینکه ید اییتأ ین راه برایبهتر-103
 .Ping the remote network -الف

 .Ping the local interface address -ب

 .Ping the default gateway -ج
 .Ping the loopback address -د

 کند؟ یم یبانیچ پشتیا چند سوئین دو یب VLAN یکربندیپ یوتکل از اشتراک گذارکدام پر-104
 split-horizon -الف

 multicast -ب

 SIP -ج
 VTP -د

 د؟یرمجموعه اعمال کنیک زیدر  یسازفعال کردن کپسوله ید برایتوانیرا م یکربندیکدام پ-105
 interface FastEthernet 0/0.30 encapsulation dot1Q 30 ip address 10.1.1.30 255.255.255.0 -الف

 interface FastEthernet 0/0.30 description subinterface vlan 30 -ب

 interface FastEthernet 0/0.30 ip address 10.1.1.30 255.255.255.0 -ج
 interface FastEthernet 0/0 encapsulation dot1Q 30 ip address 10.1.1.30 255.255.255.0 -د

نت یک کلایبه  IPک آدرس یاختصاص  یاست که برا یاطلاعات یحاو PPPoEسرور  یکربندیکدام قسمت از پ-106

PPPoE شود؟ یاستفاده م 
 AAA authentication -الف

 DHCP -ب

 dialer interface -ج
 virtual-template interface -د

 هستند؟ VLANبات یمعمول ترت یها یژگیکدام عبارت از و-107
 .A new switch has no VLANs configured -الف

 .A switch maintains a separate bridging table for each VLAN -ب

 .VLANs typically decrease the number of collision domains -ج
 .VLANs cannot span multiple switches -د



 

 

 بر کاربر را داد؟ یمبتن ین بار اجازه دسترسیاول یبرا SNMPکدام نسخه -108
 SNMPv3 -الف

 SNMPv3 with RBAC -ب

 SNMPv1 -ج
 SNMPv2 -د

 شود؟ VLANجاد مشکلات دامنه برخورد در دامنه یتواند باعث ا یط میکدام دو شرا-109
 multiple errors on switchport interfaces -الف

 a failing NIC in an end device -ب

 an overloaded shared segment -ج
 duplex mismatches on Ethernet segments in the same VLAN -د

 شود؟ یاستفاده م BGP یکربندیه در پیهمسا ییشناسا یکدام جزء برا-110
 IP address -الف

 subnet mask -ب

 router ID -ج
 version number -د

ک دستگاه را مشاهده یگان یهمسا یوند محلیپ یهاد تا آدرسید وارد کنیتوانیرا م IPv6 یبرا EIGRPم دستور کدا-111

 د؟یکن
 show ipv6 eigrp 20 interfaces -الف

 show ipv6 route eigrp -ب

 show ip eigrp traffic -ج
 show ipv6 eigrp neighbors -د

112-Which statement about DTP is true? 
 .It uses the native VLAN -الف

 .It negotiates a trunk link after VTP has been configured -ب

 .It uses desirable mode by default -ج
 .It sends data on VLAN 1 -د

113-Which IEEE standard does PVST+ use to tunnel information? 
 802.1x -الف

 802.1q -ب

 802.1w -ج

 802.1s -د

 شود؟ یاختصاص داده م set spantree rootتوسط دستور  VLANت پل یکدام مقدار اولو-114
 28672 -الف

 16384 -ب

 8192 -ج

 32768 -د

 درست است؟ OSPF یکربندیکدام هدف از دستور شبکه در حالت پ-115

 .It defines a wildcard mask to identify the size of the network -الف

 .It defines the area ID -ب

 .It defines the network by its classful entry -ج
 .It defines which networks are used for virtual links -د

 کند؟ یفعال م 192.168.1.0/24شبکه  یرا برا OSPF یکربندیکدام پ-116
 router ospf 1 area 0 virtual-link 192.168.1.0 -الف

 router ospf 1 neighbor 192.168.1.0 -ب

 router ospf router-id 192.168.1.0 -ج
 router ospf 1 network 192.168.1.0 255.255.255.0 area 0 -د



 

 

 د؟یکن یکدام دستور را وارد م EIGRPv6 یمشاهده مجاورت ها یبرا-117
 show ipv6 route eigrp -الف

 show ipv6 eigrp neighbors -ب

 show ipv6 eigrp 1 interface -ج
 show running-configuration eigrp -د

 کند؟ یافت میدر IPک آدرس ی PPPoEسرور  یکربندیاز کدام پ PPPoEرنده یس گیک سروی-118
 AAA authentication -الف

 DHCP -ب

 dialer interface -ج
 virtual-template interface -د

 د؟یکن ینت وارد میک کلایدر  PPPoEاز  یبانیپشت یراک رابط بیفعال کردن  یکدام دستور را برا-119
 Dev1(config)# bba-group pppoe bba1 -الف

 Dev1(config-if)# pppoe-client dial-pool-number 1 -ب

 Dev1(config-if)# pppoe enable group bba1 -ج
 Dev1(config-if)# pppoe enable -د

 تند؟کند هس VLANنه انواع اتصال یکدام گز-120
 slow routing domain connectivity -الف

 slow default gateway connectivity -ب

 slow broadcast domain connectivity -ج
 slow inter-VLAN connectivity -د

 د؟یر دهییتغ یحیک رابط خاص به عنوان رابط ارسال ترجی یکربندیپ ید برایتوان یکدام مقدار را م-121
 the VLAN priority -الف

 the hello time -ب

 the port priority -ج
 the interface number -د

 کند؟ یدر مورد ارسال داده ها استفاده م یریم گیتصم یاز برچسب ها برا WAN یکدام فناور-122
 Metro Ethernet -الف

 MPLS -ب

 Frame Relay -ج
 ISDN -د

 د؟یخاص استفاده کن OIDک درخت یبه  SNMP یس و جوهامحدود کردن پر ید برایتوان یم یژگیاز کدام و-123
 a server group -الف

 a view record -ب

 a community -ج
 an access group -د

 شود؟ یل میکند، به کدام نوع تبد یافت میک پل دری یرا رو BPDUن یک پورت بهتری یوقت-124
 the alternate port -الف

 the designated port -ب

 the backup port -ج
 the root port -د

 نه هستند؟یروتر کدام گز یبرا HSRPحالات -125
 supports -الف

 secondary -ب

 primary -ج
 standby -د

 ست؟یکند چ یم یبانیپشت OSPFv2از  OSPFv3که  یشرفتیپ-126



 

 

 .It supports IPv6 with MD5 authentication -الف

 .It requires the use of ARP -ب

 .It routes over links rather than over networks -ج
 .It supports up to 2 instances of OSPFv3 over a common link -د

ک ی یبرا rootچ به عنوان یک سوئی spanning-tree vlan vlan-id rootبا دستور  VLANت پل یکدام مقدار اولو-127

VLAN کند؟ یجاد میر ایز ینه هایداده شده از گز 
 16384 -الف

 8192 -ب

 28672 -ج

 32768 -د

 ست؟یچ WANسکو یال سیسر یرابط ها یش فرض برایپ ینوع کپسوله ساز-128

 HDLC -الف

 Frame Relay -ب

 PPP -ج
 SDLC -د

ارائه ارتباطات امن سرتاسر  یها برا VPNک چارچوب پروتکل استاندارد باز است که معمولاً در یکدام پروتکل -129

 شود؟ یه ماستفاد
 RSA -الف

 IPsec -ب

 L2TP -ج
 PPTP -د

130-PPP ه از مدل یدر کدام لاOSI کند؟ یکار م 
 Layer 1 -الف

 Layer 4 -ب

 Layer 2 -ج
 Layer 3 -د

 WAN یوندهایپ یرا به جا Cisco VPNنگ ممکن است راه حل ین شعبه و کاربران رومیبا چند یل که سازمانیسه دل-131

 ست؟یند چنقطه به نقطه اجرا ک
 reduced cost -الف

 better throughput -ب

 broadband incompatibility -ج
 reduced latency -د

 یال استفاده میک رابط سری، در یبه عنوان روش بازگشت PAP، با CHAPت یفعال کردن احراز هو یکدام دستور برا-132

 شود؟
 Router(config-if)# ppp authentication chap fallback ppp -الف

 Router(config-if)# ppp authentication chap pap -ب

 Router(config-if)# authentication ppp chap fallback ppp -ج
 Router(config-if)# authentication ppp chap pap -د

 یداخل یتیامن یسم هایکند و مکان یم یبانیسنکرون و ناهمزمان پشت یاز مدارها 2ه یکدام نوع پوشش پروتکل لا-133

 دارد؟
 X.25 -الف

 PPP -ب

 HDLC -ج
 Frame Relay -د

134-Which PPP subprotocol negotiates authentication options? 
 ISDN -الف



 

 

 SLIP -ب

 DLCI -ج
 LCP -د

 افتد؟ یم یچه اتفاق Frame Relayک شبکه یفراتر رود، در  CIRکه از  یهنگام-135
 .All TCP traffic is marked discard eligible and a BECN is sent -الف

 .All traffic exceeding the CIR is marked discard eligible -ب

 .All UDP traffic is marked discard eligible and a BECN is sent -ج
 .All TCP traffic is marked discard eligible -د

 یکیگاه داده توپولوژیپا یساخت و نگهدار یبرا یکند از چه اطلاعات یوند را اجرا میک پروتکل حالت پیکه  یروتر-136

 کند؟ یخود استفاده م
 routing tables received from other link-state routers -الف

 beacons received on point-to-point links -ب

 SAP messages sent by other routers -ج
 hello packets -د

ه یبه ناح 192.168.16.0/24و افزودن شبکه  OSPF یاجرا یح روتر برایصح یکربندیپ یکدام دستورات برا-137

OSPF 0 از است؟یمورد ن 
 Router(config)# router ospf 0 -الف

 Router(config)# router ospf area 0 -ب

 Router(config-router)# network 192.168.16.0 0.0.0.255 0 -ج
 Router(config)# router ospf 1 -د

 کند؟ یرا در خط فرمان تجسم م NetFlow یعموم یداده ها یچه دستور-138
 show ip flow top-talkers -الف

 show mls netflow ip -ب

 show mls sampling -ج
 show ip cache flow -د

 ست؟یرد چیدر شبکه در نظر بگ Netflow ید قبل از اجرایر شبکه بایک مدیکه  یملعا-139
 port availability -الف

 port availability -ب

 CPU utilization -ج
 WAN encapsulation -د

 ست؟یچ Netflowاستفاده از  یایمزا-140
 Network Planning -الف

 Network, Application & User Monitoring -ب

 Security Analysis -ج
 Accounting/Billing ACD -د

 ست؟یشود چ یارسال م Syslogکه به سرور  یامینوع پ: کند یک روتر وارد می یر را رویر شبکه دستور زیک مدی-141
 debug -الف

 informational -ب

 warning -ج
 emergency -د

 ست؟یش فرض چیپ Syslogلات یسطح تسه-142
 local4 -الف

 local6 -ب

 local7 -ج
 local5 -د

 کند؟ یگذاره علامتیثانیلیرا در م Syslog ییزدااشکال یهاامیدهد تا پیبه دستگاه دستور م یچه دستور-143



 

 

 service timestamps debug datetime msec -الف

 service timestamps log datetime localtime -ب

 service timestamps debug datetime localtime -ج
 service timestamps log datetime msec -د

 ت شده شود؟یریک دستگاه مدی CPU یتواند باعث اضافه بار رو یکدام پروتکل م-144
 IP SLA -الف

 SNMP -ب

 WCCP -ج
 Netflow -د

 ست؟یچ SNMPد شده توسط عوامل یام هشدار تولیپ-145
 SET -الف

 GET -ب

 TRAP -ج
 WCCP -د

 دهد؟ یت موجود در شبکه هشدار میر از وضعیبه مد SNMPام یکدام پ-146
 capture -الف

 response -ب

 get -ج
 trap -د

 شود فعال کرد؟ یعملکرد شبکه م یکه باعث کند یمشخص کردن برنامه ا یتوان برا یرا م Cisco IOS یژگیکدام و-147
 SNMP -الف

 Netflow -ب

 WCCP -ج
 IP SLA -د

 است؟ arpمسئول درخواست  یکس، چه GLBPک شبکه یدر -148
 AVG -الف

 AVF -ب

 Active Router -ج
 Standby Router -د

 دهد؟ یپاسخ م یمشتر ARP یکدام روتر به درخواست ها GLBPدر -149
 .All GLBP member routers will reply in round-robin fashion -الف

 .The active virtual gateway will reply with its own hardware MAC address -ب

 .The active virtual gateway will reply with one of four possible virtual MAC addresses -ج
 The GLBP member routers will reply with one of four possible burned in hardware addresses -د

 دهد؟ یچ ها ارائه مین سوئیب VLAN یبندکریاطلاعات پ یاشتراک گذار یبرا یکدام پروتکل روش-150
 802.1Q -الف

 ISL -ب

 STP -ج
 VTP -د

ن یتکنس.در شبکه است 255.255.255.224ر شبکه یاستفاده از ماسک ز یبرا یزین شبکه در حال برنامه ریتکنس-151

 هاست استفاده کند؟ یتواند برا یمعتبر م IPاز کدام آدرس 
 172.22.243.190 -الف

 172.22.243.191 -ب

 192.168.1.160 -ج

 172.22.243.127 -د

 است؟ IPv6وند یپ یک آدرس محلینها نشان دهنده یک از ایکدام -152



 

 

 FE08::280e:611:a:f14f:3d69 -الف

 FEFE:0345:5f1b::e14d:3d69 -ب

 FE81::280f:512b:e14f:3d69 -ج
 FE80::380e:611a:e14f:3d69 -د

 ؟ستیچ OSPF یابیریپروتکل مس یژگیو-153
 .It converges quickly -الف

 .OSPF is a classful routing protocol -ب

 .It uses the DUAL algorithm to determine the best route -ج
 .OSPF routers send the complete routing table to all directly attached routers -د

کدام  فرمان . کنند یاستفاده م RIPمختلف  یاست که از نسخه ها یین روترهایمشکل ب یابیب یر در حال عیک مدی-154

 دهد؟ یشود را ارائه م یافت میک رابط ارسال و دریدر  RIPنکه کدام نسخه از یدر مورد ا یاطلاعات
 debug ip rip AE -الف

 debug rip routing -ب

 show interfaces -ج
 ip protocols -د

 ست؟یچ NATت استفاده از یمز-155
 .NAT facilitates end-to-end communication when IPsec is enabled -لفا

 .NAT eliminates the need to re-address all hosts that require external access -ب

 .NAT conserves addresses through host MAC-level multiplexing -ج
 .Dynamic NAT facilitates connections from the outside of the network -د

 شود؟ یم یع راه اندازیاترنت سر یچ بر رویدر سوئ DTPز یت آمیل موفقیجه تکمیدر نت IEEEکدام پروتکل استاندارد -156
 802.1Q -الف

 802.1D -ب

 802.1w -ج

 802.3ad -د

157-VLAN 3 اگر دستور . نشده است یکربندیچ شما پیسوئ یهنوز روswitchport access vlan 3 یکربندیرا در حالت پ 

 افتد؟یم ید چه اتفاقیم کنیرابط تنظ

 .The command is accepted and you must configure the VLAN manually -الف

 .The port turns amber -ب

 .The command is accepted and the respective VLAN is added to vlan.dat -ج
 .The command is rejected -د

د یکن یتواند به شما کمک کند تا بررس ید، کدام دستور میدر روتر هست ACLک مشکل ی یابیب یکه در حال ع یهنگام-158

 قرار گرفته اند؟ ACLر یکدام رابط ها تحت تأث
 show ip access-lists -الف

 show access-lists -ب

 show interface -ج
 show ip interface -د

 کند؟ یاستفاده م یارسال به روز رسان یبرا FF02::9 یاز گروه چندپخش IPv6 یابیریکدام پروتکل مس-159
 SPFv3 -الف

 static -ب

 RIPng -ج
 IS-IS for IPv6 -د

 ت کند؟یریرا فعال و مد IPsecت یت به سایسا VPNک شعبه نصب شود تا یکدام دستگاه ممکن است در -160
 Cisco IOS IPsec/SSL VPN Client -الف

 Cisco Adaptive Security Appliance -ب

 Cisco VPN Client -ج



 

 

 ISDN terminal adapter -د
 LANچ در همان یق سوئیکه از طر ییزبان هاین مید اتصال بییتأ یبرا یانه شخصیتوان از را یکدام دستور را م-161

 شوند استفاده کرد؟ یمتصل م
 tracert address -الف

 ping address -ب

 traceroute address -ج
 arp address -د

 دهد؟ یش میرا نما یامیشود، پ یجاد میکه به روتر ا ی، کدام بنر با هر اتصالCLIهنگام استفاده از -162
 motd -الف

 login -ب

 exec -ج
 slip-ppp -د

 اب است؟یریهمه مس یگروه چندپخش IPv6کدام آدرس -163
 FF02::2 -الف

 FF02::1 -ب

 FF02::3 -ج
 FF02::4 -د

 است؟ IPv4 127.0.0.1معادل آدرس حلقه بک رابط  IPv6کدام آدرس -164
 10::/0 -الف

 3::/2000 -ب

 :: -ج

 1:: -د

 کند؟ یر نمییرنده تغین فرستنده و گیکند که داده ها ب ین میتضم VPN یکدام جزء از فناور-165
 key exchange -الف

 data integrity -ب

 authentication -ج
 encryption -د

 د استفاده شود؟یاز کدام عنصر با VLANنگ یترانک یک رابط روتر برای یکربندیهنگام پ-166
 subinterface numbering that matches VLAN tags -الف

 a management domain for each subinterface -ب

 one physical interface for each subinterface -ج
 one IP network or subnetwork for each subinterface -د

 VLANک عدم تطابق یدهد که  یکدام دستور نشان م. شوند ینک ترانک به هم متصل میک لیق یچ از طریدو سوئ-167

 وند وجود دارد؟یدر آن پ یبوم
 show interface vlan -الف

 show vlan brief -ب

 show interface trunk -ج
 show interface interface -د

 درست است؟ IPv6کدام عبارت در مورد -168
 .Addresses are not hierarchical and are assigned at random -الف

 .Only one IPv6 address can exist on a given interface -ب

 .There are 2.7 billion addresses available -ج
 .Broadcasts have been eliminated and replaced with multicasts -د

 کند؟ یرا فراهم م یشتریت بیس در روتر امنیرمز عبور سرو یچگونه استفاده از دستور رمزگذار-169
 by requiring entry of encrypted passwords for access to the device -الف

 by encrypting all passwords passing through the router -ب



 

 

 by encrypting passwords in the plain text configuration file -ج
 by automatically suggesting encrypted passwords for use in configuring the router -د

 چ شده ارسال شود؟یسوئ یک شبکه محلیکسان در یکست یونیم یک فرین نسخه از یط ممکن است چندیدر کدام شرا-170
 when upper-layer protocols require high reliability -الف

 after broken links are re-established -ب

 during high traffic periods -ج
 in an improperly implemented redundant topology -د

171-tracert address 

 telnet address -الف

 traceroute address -ب

 telnet address -ج
 ssh address -د

 ست؟یچ چیدر سوئ VLANها به اختصاص پورت یل معتبر برایدل-172

 to make VTP easier to implement -الف

 to isolate broadcast traffic -ب

 to increase the size of the collision domain -ج
 to allow more devices to connect to the network -د

 دهد؟ یچ ها ارائه مین سوئیب VLAN یکربندیاطلاعات پ یاشتراک گذار یبرا یروشکدام پروتکل -173
 VTP -الف

 STP -ب

 ISL -ج
 802.1Q -د

سکو اضافه، اصلاح و حذف یچ سیتوان در سوئ یرا م VLANش فرض، کدام محدوده یچ پیسوئ یکربندیبا فرض پ-174

 کرد؟

 through 1005 2 -الف

 through 1002 1 -ب

 through 1001 2 -ج

 through 1001 1 -د

175-Identify the  valid IPv6 addresses 

 192:168:0:1:: -الف

 ::2000 -ب

 c0a8:101::42:2002 -ج

 ::2001:3452:4952:2837 -د

176-Which IPv6 address is valid? 

 2031:0:130F::9C0:876A:130B -الف

 130F::9C0:876A:130B::2031 -ب

 2001:0db8:0:130H::87C:140B -ج

 2001:0db8:0000:130F:0000:0000:08GC:140B -د

 ک استفاده کرد؟یلتر کردن ترافیف یگسترده برا یست دسترسیک لیتوان در  یکدام اطلاعات را م-177
 VLAN number -الف

 protocol -ب

 source switch port number -ج
 source MAC address and destination MAC address -د

 استفاده کرد؟ 0/0ال رابط ید نوع کابل متصل به سرییتأ یتوان برا یاز کدام دستور روتر م-178
 show ip interface serial 0/0 -الف

 show interfaces serial 0/0 -ب



 

 

 show running-config -ج
 show controllers’ serial 0/0 -د

 شود؟ یاستفاده م ACLدر کدام راه حل از روتر -179
 protecting a server from unauthorized access -الف

 to change the default administrative distance of a route in the route table -ب

 filtering packets that are passing through a router -ج
 controlling path selection, based on the route metric -د

 د استفاده شود؟یبا IPsec یتیاز است، از کدام پروتکل امنیه بودن مورد نکه محرمان یهنگام-180
 MD5 -الف

 PSK -ب

 AH -ج
 ESP -د

 شود؟ یم یبانیپشت IPv6 یبرا Cisco IOSوند داده توسط نرم افزار یه پیکدام  لا-181
 FDDI -الف

 PPP -ب

 NBMA -ج
 Frame Relay SVC -د

 هستند؟ IPv6 یژگیکدام و-182
 broadcast -الف

 anycast -ب

 podcast -ج
 allcast -د

 ست؟یح چی، آدرس شبکه صح255.255.240.0ر شبکه یبا ماسک ز IP 172.16.28.252با توجه به آدرس -183
 172.16.0.0 -الف

 172.16.24.0 -ب

 172.16.16.0 -ج

 172.16.28.0 -د

 ت کند؟یری، حافظه را مدNVRAMاستفاده از  ش حافظه فلش ویکند تا با نما یر شبکه کمک میکدام دستور به مد-184

 show file systems -الف

 :show flash -ب

 show ram -ج
 show version -د

 فاصله هستند؟ یبردار یابیریک پروتکل مسی یها یژگیکدام عبارت از و-185
 .Each router has its own view of the topology -الف

 .Routing updates are sent only after topology changes -ب

 .Updates are periodic and include the entire routing table -ج
 Convergence is usually faster than with link state protocols -د

186-hat is the default administrative distance of the OSPF routing protocol? 
 100 -الف

 110 -ب

 120 -ج

 170 -د

 ست؟یواحد چ OSPFشبکه  یت استفاده از طراحیمز-187
 .It is less CPU intensive for routers in the single area -الف

 .It removes the need for virtual links -ب

 .It increases LSA response times -ج



 

 

 .It reduces the number of required OSPF neighbor adjacencies -د
 ست؟یر چیانتخاب مس یبرا EIGRPش فرض مورد استفاده توسط یار پیمع-188
 Delay -الف

 Reliability -ب

 Load -ج
 MTU -د

 رد، کدامند؟یان شبکه در نظر بگیک جریآنها را  Netflowکسان باشند تا یک دنباله از بسته ها ید در یکه با یمقدار-189
 destination -الف

 egress interface -ب

 IP next-hop ADE -ج
 destination IP address -د

 کند؟ یاز هر حالت عبور م یبیرد، به چه ترتیگ یقرار م OSPFک روتر تحت پروتکل تبادل در یکه  یهنگام-190
 Router#show ip eigrp interfaces -الف

 Router#show ip eigrp neighbors -ب

 Router# show ip eigrp topology -ج
 Router# show ip eigrp adjacency -د
 


